Zagrozenia w Internecie

Wyniki badan przeprowadzonych wsrdd gimnazjalistow wskazuja, ze
Internet jest nie tylko zrodtem wiedzy 1 rozrywki ale takze jest miejscem,
w ktorym czesto toczy si¢ ich zycie spoleczne 1 towarzyskie.

Najpopularniejszg wsrdéd nich forma aktywnosci w Internecie sg komunikatory
1 portale spotecznosciowe m.in.: facebook.com, nk.pl (wczes$niej Nasza Klasa),
fotka.pl ask.fm.

W Swietle badan, w Polsce z dwobdch najpopularniejszych portali
spotecznosciowych (Facebook i nk.pl) W grupie mtodziezy w wieku 15-24 lat
korzysta odpowiednio 87 1 32%, za§ w grupie dzieci w wieku 7-14 lat: 68
I 28% (Wyniki Badania Megapanel z lutego 2014 roku).

Uzytkownicy portali spolecznosciowych moga zaprasza¢ do swoich znajomych
osoby juz korzystajace z serwisu jak i1 osoby z zewnatrz. Wigze si¢ z tym
ryzyko, ze na listach kontaktow mtodych ludzi znajda si¢ osoby, ktorych tak
naprawde¢ nie znajag w §wiecie rzeczywistym, a ktoére beda miaty bezposredni
dostep do wielu informacji o dziecku.

Co zagraza dziecku?
Dzieci korzystajac z Sieci nie zawsze potrafig wlasciwie oceni¢ zagrozenia 1 si¢
przed nimi obroni€. Sg to najczescie;j :
e Niebezpieczne tresci na jakie dzieci 1 mlodziez moga natrafic
w Internecie, ktére sg dla nich nieodpowiednie — przeznaczone wytacznie
dla dorostych lub wrecz nielegalne. Przede wszystkim dotyczy to
pornografii, materiatbw rasistowskich i ksenofobicznych, stron
zachgcajacych do zazywania narkotykow, skrajnego odchudzania,
samookaleczen czy samobdjstw.
e Niebezpieczne zachowania w jakie moga si¢ angazowa¢ mitodzi ludzie
w Internecie. Kategoria ta obejmuje:

v’ cyberprzemoc czyli przemoc psychiczng z wykorzystaniem
Internetu, telefonu komodrkowego (od obrazliwych SMS-o6w,
komentarzy, zdje¢ po tworzenie specjalnych, obrazliwych stron i
profili;

v’ sexting - przesylanie osobistych zdje¢ i filmow o charakterze
seksualnym za posrednictwem telefonu komérkowego (MMS) lub
Sieci (poczta elektroniczng, poprzez komunikatory internetowe,
pozowanie w skromnym odzieniu lub nago przed kamerg online);



v’ naduzywanie Internetu — gdy Korzystanie wymyka sie
uzytkownikowi spod kontroli 1 wptywa negatywnie na inne aspekty
jego zycia.

e niebezpieczne kontakty jakie moga nawigza¢ w Sieci. Fakt, ze w kontakcie
online tatwo zatuszowaé swoja tozsamos¢, stwarza to ryzyko, ze z dzie¢mi
mogg kontaktowaé si¢ osoby o niekoniecznie uczciwych zamiarach. Na
niebezpieczne kontakty w Internecie dzieci sa narazone przede wszystkim na
portalach spolecznosciowych  oraz przez aplikacje, ktére umozliwiaja
komunikacje migdzy uzytkownikami. To tam pojawia si¢ przestrzen do tego,
aby nawigzywac relacje z nieznajomymi, cz¢sto bez odpowiedniej weryfikacji
tego, z kim naprawde prowadzona jest rozmowa. Warto rowniez zwrocic¢
uwage na czynniki zwigzane z kulturg masowg, ktore obecnie dziatajg na
miode osoby i wplywaja na ich zachowanie. Jednym z nich jest seksualizacja
przekazow medialnych, ktora obniza prog wrazliwosci dzieci 1 mtodziezy na
niebezpieczne tresci oraz kontakty, utatwiajac dostep sprawcom.

¢ Naruszenie prywatnosci i danych osobowych. Do Sieci trafia coraz wigcej
informacji o uzytkownikach: danych osobowych jak rowniez zdjec, ktore nie
powinny by¢ dostgpne publicznie.

Nie warto demonizowac¢ Internetu, upatrujac w nim siedliska wszelkiego zla.
Jednak warto $§wiadomie podchodzi¢ do internetowych zagrozen. Przyjecie
zalozenia ,,mojego dziecka to nie dotyczy” moze okazac si¢ zludne.

WAZNE!

Nawet jesli zadbales o zabezpieczenie techniczne domowego komputera,
pamigtaj, ze dostep do sieci dziecko moze mie¢ nie tylko w domu. Co wigcej —
by korzysta¢ z internetu, nie musi wlacza¢ domowego komputera.

Wytlumacz dziecku zasady ograniczonego zaufania do os6b poznawanych
w sieci | przekonaj je ze nie wszyscy w internecie sg tymi, za ktorych si¢
podaja, a liczba znajomych w serwisach spotecznosciowych nie jest
wyznacznikiem jego wartosci.

Zwro¢ uwage dziecka na konsekwencje nieodpowiedzialnego
publikowania materiatbw w internecie — te bliskie i1 te odlegte. Lekkomysine
zamieszczenie w sieci np. o$mieszajacego je zdjecia lub filmu moze natychmiast
spowodowac¢ lawine zto§liwych komentarzy. To samo zdjecie moze roéwniez
zosta¢ odnalezione w sieci po latach, czynigc duzo ztego w dorostym juz zyciu
twojego dziecka.



Reaguj na przejawy cyberprzemocy i naucz dziecko, jak powinno na nie
reagowac. Nigdy nie bagatelizuj tego problemu. Cyberprzemoc moze miec
dramatyczne skutki, zwtaszcza w sytuacji pozostawienia dziecka bez nalezytego
wsparcia. Kategorycznie przestrzez je przed angazowaniem si¢ w cyberprzemoc
w roli sprawcy.

Zaden filtr, zadne oprogramowanie kontroli rodzicielskiej nie zapewnia
stuprocentowej skutecznos$ci. Ich uruchomienie nie oznacza, ze mozna
zapomnie¢ o siedzacym przy komputerze dziecku. Zaden z systeméw kontroli
rodzicielskiej nie jest w stanie zastgpi¢ uwagi rodzica.

Gdzie szuka¢ pomocy?
Z.glos sprawe do pedagoga, psychologa na terenie szkoly

800100100 , www. helpline.org.pl

pedagog szkolny
Jolanta Bartczak



